
Система контроля 
привилегированных пользователей


AVSOFT PAM
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ПРОБЛЕМА

Привилегированный доступ в сеть организации дает возможность для моментального 
заражения критических сервисов ИТ-инфраструктуры с минимальными препятствиями

Изменение должности

Нерегулярный аудит доступа сотрудников 
может привести к использованию 

избыточных прав неправильно или  
в разрушительных целях

Сотрудники с привилегированным 
доступом имеют контроль над 

системой и возможность 
маскировать свои действия

Опасные инсайдеры

Доступ сотрудника к прежним 
данным приводит к риску 

возникновения привилегий, которые 
превышают объем полномочий

Нелояльные сотрудники могут 
дестабилизировать всю 

систему, изменив критические 
настойки параметров

Нелояльные сотрудники

Избыточность доступа



РЕШЕНИЕ
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Контроль основных 
привилегированных учетных записей

Личные


Доменные


Административные

Служебные


Аварийные


Локальные

Система позволяет осуществлять

Поддержку протоколов FTP, SSH, RDP, 
Telnet и пр.


Запись сессий привилегированных 
пользователей


Изоляцию объектов сети, сбор данных 
для расследования инцидентов

Система AVSOFT PAM осуществляет 
контроль за привилегированными 
пользователями и аудит их действий, что 
предотвращает утечки конфиденциальной 
информации и сбоя в работе
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СХЕМА РАБОТЫ

Сотрудник компании

Автоматизированные 
приложения

Подрядчик

Серверы

Базы данных

Рабочие станции

Облачные сервисы

Сетевые сервисы

AVSOFT PAM

Сервис 
записи 
сессий

Сервис 
мониторинга 
и блокировки

Сервис 
оповещение 
службы ИБ

Хранение 
данных

Блокировка

Блокировка



ФУНКЦИОНАЛЬНЫЕ ОСОБЕННОСТИ


05

Политики доступа  
привилегированных пользователей

Детальная регистрация действий  
привилегированных пользователей

Прерывание сессий  
привилегированных пользователей

Запрет на модификацию и 
удаление журналов аудита



СХЕМА ИНТЕГРАЦИИ
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Рабочие 
места

Администратор

Межсетевой 
экран

AVSOFT PAM
Серверы  
приложений



КОНТАКТЫ
127106, г. Москва, 
ул. Гостиничная, д.5

+7 (495) 988-92-25

office@avsw.ru

www.avsw.ru


