
СИСТЕМА РАСПРЕДЕЛЕННЫХ
ЛОЖНЫХ ЦЕЛЕЙ 

("DECEPTION")



Распространение современных вирусов 
в ИТ-инфраструктуре осуществляется через все 

виды устройств, что затрудняет их защиту 
традиционными средствами, которые направлены 

преимущественно на операционные системы 
рабочих мест и серверов

ПРОБЛЕМА 02



LOKI 03LOKI

Система ложных распределенных целей 
AVSOFT LOKI предназначена для защиты 
ИТ-инфраструктуры от целенаправленных 
атак на все виды ее устройств. 
Решение строится на базе технологии 
"ловушек" (honeypots), которые могут 
имитировать разнообразные виды устройств 
и отслеживать весь цикл атаки
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СХЕМА РАБОТЫ 04СХЕМА РАБОТЫ

HONEYPOT

SSL

TLS

SSH

TELNET

HONEYPOT

HONEYPOT
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ДИНАМИЧЕСКИЙ
АНАЛИЗ



ВИДЫ ЛОВУШЕК

ИССЛЕДОВАТЕЛЬСКИЕ

Целью является получение как 
можно большего количества 
информации о кибератаках. 
Данный вид ловушек располагается 
преимущественно в сети Интернет.

ПРОМЫШЛЕННЫЕ

Направлены на защиту 
ИТ-инфраструктуры организации 
и располагаются внутри нее, 
имитируя различные используемые 
в ней устройства.
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Имитация технологической 
инфраструктуры 

для отслеживания 
всего цикла атаки 

Раннее обнаружение 
кибератак и 
повышение

киберустойчивости

Высокий уровень 
интерактивности, который 

фиксирует больше 
информации по атаке

Подробный отчет 
с результатами проверки 

мультисканером 
и "песочницей"

ФУНКЦИОНАЛЬНЫЕ
ОСОБЕННОСТИ
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ТИПЫ ЛОВУШЕК

Межсетевые экраныМаршрутизаторы

SCADA

Операционные системы

Сервера

Медицинское оборудование

КоммутаторыIoT/IIoT
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ПРЕИМУЩЕСТВА 08

Повышение компетенций 
специалистов ИБ

Микросегментация
ИТ-инфраструктуры

Защита от широкого спектра атак 
на различные типы устройств

Соединение технологий "deception" - 
"sandbox" - мультисканер



ВАРИАНТЫ
РЕАЛИЗАЦИИ

Отдельный самостоятельный 
сервис, интегрируемый 

с другими системами 
ИТ-инфраструктуры
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Модуль в составе системы 
ATHENA, 

в которую пробрасывается 
туннель атаки с "ловушек"

ВАРИАНТЫ
РЕАЛИЗАЦИИ
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КОНТАКТЫ

office@avsw.ru

+7 (495) 988-92-25
127106, г. Москва, 
ул. Гостиничная, д. 5

www.avsw.ru
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Спасибо, что нашли время 
ознакомиться с презентацией!


